Pfiloha 1.
Technicka specifikace

Detailni popis predmétu plnéni

Specifickd pravidla pro Zadatele a pfijemce integrovanych projektd ITI, pfiloha & 8A
~Standard konektivity zZakladnich skol*, ktery je pfilohou tohoto dokumentu, definuje
zakladni technickd kritéria, kterd musi byt dodrzovana v rédmci pétileté udrzitelnosti
projektu IROP, specificky cil 2.4, kolova vyzva ¢. 67. Dodavatel spravcovskych a
dohledovych sluzeb na skolach, kde je Projekt realizovan, bude vazan smlouvou, aby
dohlizel, ze technicka kritéria definovana poskytovatelem dotace budou po celou dobu
udrzitelnosti Projektu dodrzovana a plnéna.

Predmétem plnéni vefejné zakazky je provadéni nasledujicich servisnich ¢innosti nad
instalovanymi technologiemi:

- Oblast WAN

o internetové pripojeni. Komunikace s poskytovatelem pripojeni v pripadé
vypadku. Asistence pfi reseni.

o dohled, Upravy nastaveni a kontrola funk¢nosti instalovaného hrani¢niho
zarizeni a prislusenstvi (firewallu, sond, NetFlow technologie &i pfipadného
ekvivalentu). V pfipadé potreby Skoly nebo v pfipadé bezpecnostniho
incidentu, dohledani a vyhodnoceni potfebnych informaci.

o dohled a kontrola logovani vné&jsiho pristupu uzivatell do sité umozfujici
dohledani vazeb IP adresa - ¢as - uzivatel. V pfipadé potieby Skoly nebo
v pripadé bezpecnostniho incidentu, dohledani a vyhodnoceni potrebnych
informaci.

o dohled a kontrola funkénosti sluzby nad monitoringem a logovani NAT.

V pripadé potireby Skoly nebo v pripadé bezpecnostniho incidentu,
dohledani a vyhodnoceni potfebnych informaci.

o Upravy nastaveni a kontrola funkcénosti filtrovani http a https provozu,
kategorizace a selekce obsahu a antivirovou kontrolou. Ve spolupraci se
Skolou tvorba a vyhodnocovani statistik.
dohled, Upravy nastaveni a kontrola funkénosti DNSSEC resolveru
kontrola nad provadénim softwarovych aktualizaci a aktualizaci firmware

- Oblast LAN

o dohled a kontrola funkénosti hardware serveru(Q) a LAN pFepinacu.
Komunikace s dodavatelem / vyrobcem pfi pripadné opravé. Asistence pfi
reseni.

o dohled, kontrola funk&nosti a aktualizace operaénich systémd serverd.
Kontrola logl a naprava chybovych stavd.

o dohled, Gpravy nastaveni a kontrola funkénosti LAN prepinacl. Vytvareni
zaloh konfiguraci pfi Upravach nastaveni.

o dohled, Upravy nastaveni a kontrola funkcénosti instalované spravy
uZivatell ( LDAP, AD atp.). Pravidelna kontrola funké&nosti auditovaného
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piistupu uZivatell k siti. Asistence (zagkoleni zodpovédné osoby) pFi
zakladani & rudeni uZivatell / skupin.

o dohled a kontrola logovani vnitiniho pFistupu uzivatelG do sité umoziujici
dohledani vazeb IP adresa - Cas — uzivatel. V pripadé potfeby Skoly nebo
v pripadé bezpecnostniho incidentu, dohledani a vyhodnoceni potfebnych
informaci.

o kontrola funkénosti instalovaného monitorovani IP (IPv4 a IPv6) datovych
tokl (NetFlow nebo ekvivalent). V pfipadé potieby &koly nebo v pfipadé
bezpecnostniho incidentu, dohledani a vyhodnoceni potfebnych informaci.

- Oblast WIFI

o dohled a kontrola funk¢nosti instalovanych hardwarovych AP. Komunikace
s dodavatelem / vyrobcem pfi pripadné opravé. Asistence pri Feseni.

o dohled, Upravy nastaveni a kontrola funkcénosti centralizované spravy wifi
zafizeni.

o dohled nad funkénosti protokolu IEEE 802.1X resp. ovéfovani uzivateld
oproti databazi (¢t pres protokol radius (LDAP, MS AD ...). Redeni
pfipadnych chyb a monitorovani provozu. V pfipadé potfeby Skoly nebo
v pripadé bezpecnostniho incidentu, dohledani a vyhodnoceni potfebnych
informaci.

o pripadné Upravy v nastaveni wifi funkcionalit - multi SSID, ACL pro
filtrovani provozu

- Ostatni

o prevzeti systému ICT infrastruktury skoly do spravy

o soucinnost se Skolou pFi zapracovani zasad vyuzivani ICT a pfistupu k siti
do vnitFnich predpisl &koly

o soucinnost pfi pfipadné kontrole projektu ze strany poskytovatele dotace
IROP

o kontrola zaloh konfiguraci instalovanych aktivnich prvkd (switch, WIFI AP
...), monitorovacich technologii ( FlowMon, Netflow atp.) a systému spravy
uzivatel( ( LDAP, AD atp.)
udrzovani a vedeni vytvorené dokumentace k instalovanym technologiim
byt na vyzadani k dispozici pfi jednanich tykajici se rozvoje a rozSifovani IT
infrastruktury.

o lokalni sprava koncovych zafizeni a instalace HW a SW dle poZzadavkl $koly
v rozsahu 4 hodin mési¢né (soucdst pausalu!)

o poskytovani souginnosti v misté pfi fedeni problémi s koncovymi
zarizenimi, jejich servisem a obnovou
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Garance reakce na servisni pozadavek/doba odezvy:

o jedna se o maximalni dobu, do kdy bude zapocato feSeni servisniho
pozadavku pfimo souvisejiciho s provozem instalovanych technologii

o maximalni doba reakce na servisni pozadavek v pracovni dobé/zahajeni
servisniho zdsahu: 3 hod od nahlaseni

o maximalni doba reakce na servisni pozadavek mimo pracovni dobu: dle
dispozice technika

o pracovni doba objednatele je: 7,00 - 16,00 hodin

Zplsob Feseni servisni pozadavkii:
o vzdalena sprava - Sifrované spojeni VPN
o lokalni sprava - dojezd technika do sidla provozovatele v garantované
dobé 3 hodiny od nahldseni pozadavku. A to v pripadé havarijniho
pozadavku, ktery nelze resit vzdalenou spravou

o za havarijni poZadavek se povazuje zavada zabrafiujici provozu serveru(l),
LAN, WAN nebo WIFI sité

Specifikace technologii, nad kterymi se budou provadét vyse uvedené cinnosti:

1 ks server, OS Windows, Hyper-V, UPS

8 ks switch L2/L3

22 ks Wifi AP s centralni spravou

Software FlowMon vcetné sond, Cisco Prime, firewall Kerio Control
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